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Additional Copyright

OpenSSL

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “"AS IS" AND ANY EXPRESSED OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

* This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).

MinHook

MinHook - The Minimalistic API Hooking Library for x64/x86
Copyright (C) 2009-2014 Tsuda Kageyu.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

HDE 32C / 64C

Portions of this software are Copyright (c) 2008-2009, Vyacheslav Patkov.

Hacker Disassembler Engine 32 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
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INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

Hacker Disassembler Engine 64 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.
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Allgemeines

In diesem Kapitel

Erganzende Dokumente
Typografische Konventionen
Hilfestellungen
Abkirzungen
Lizenzierung

O 0 N OO

Es freut uns, dass Sie sich fiir brainwaregroup und Columbus entschieden haben. Mit diesem
Handbuch wollen wir Innen einen detaillierten Einblick in Columbus Replication vermitteln.
Das Handbuch beschrankt sich auf die Eigenheiten von Replication und setzt grundlegende
Kenntnisse von Columbus voraus.

Bevor Sie sich mit Replication beschaftigen, empfehlen wir das Studium der Handbuicher Co-
lumbus Installation sowie Grundlagen, welche Sie mit der Erstinstallation oder Migration, den
grundlegenden Funktionen, der Konfiguration von Columbus als auch Aufbau und Bedienung
der Management Console vertraut machen.

0.1 Ergﬁnzende Dokumente

Fur weiterfiihrende und erganzende Informationen zu Replication verweisen wir auf folgen-
de Handbiicher:

e Grundlagen
Einfihrung in Columbus und Beschreibung der grundlegenden Funktionen, welche fiir alle
Module giiltig sind.

e Columbus Technical Reference

Beschreibung der Scriptbefehle und Variablen sowie eine Ubersicht der Konfigurationspa-
rameter der Management Console (nur in englischer Sprache verfiigbar).

Folgende OEM-Dokumentationen liefern wir mit Columbus aus.

e Paragon_Manual_HDM_deu
Benutzerdokumentation fir die Bedienung der Benutzeroberfldche.

e Paragon_Script_Manual
Beschreibung der Scriptbefehle fiir die vollautomatisierte Ausfiihrung. Columbus kommt
mit bereits vorgefertigten und getesteten Scripts.
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0.2 Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe
und Aktionen hervorzuheben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit
einer anderen Hintergrundfarbe dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie MenUpunkte,
Buttons oder Elemente einer Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel
oder Dokumente

Dreieck Symbol ">"  Schritt einer Handlungsanweisung

Spitze Klammer ">"  Befehlsmeniiablaufe, z.B. Datei > Offnen
Systemschrift Verzeichnisse, Code- und Scriptbeispiele
GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedruickt
halten muss und eine weitere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis Wird flr Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fiir zusatzliche
Informationen, die das Verstandnis fir das Produkt fordern.

Wichtig Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im
Betrieb entstehen konnen.

Achtung Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (Abstiirze,
Datenverluste, Systemausfall) zu verhindern.

0.3 Hilfestellungen

Fur zusatzliche Informationen und Unterstiitzung empfehlen wir unsere Website
(www.brainwaregroup.com). Hier finden Sie samtliche Dokumentationen, eine Knowledge-
Base (http://support.brainwaregroup.com/kb/index.php) und ein Supportformular fiir Fragen
an unsere Spezialisten.

Support

Auf der Supportseite finden Sie den Link zur KnowledgeBase
(http://support.brainwaregroup.com/kb/index.php), das Supportformular und Informationen
zu unserem Kundendienst.

> Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und klicken Sie auf der rechten Seite auf Support und Know-
ledgeBase.

» Beginnen Sie ihre Suche in der KnowledgeBase, wo die haufigsten Supportfalle aufgefihrt
sind.
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Falls Sie nicht flindig werden, kdnnen Sie das Supportformular fir weiterfihrende Informati-
onen benutzen. Beschreiben Sie ausfiihrlich ihr Anliegen, damit ihnen unsere Spezialisten so
rasch wie moglich helfen kénnen.

» Klicken Sie auf Supportformular.

> Fillen Sie mindestens die mit * markierten Felder aus und klicken Sie auf Anfrage absen-
den.

| Sie erhalten eine Bestatigung, dass ihre Anfrage im System aufgenommen wurde.

Fur telefonischen Kontakt finden Sie auf der Supportseite die entsprechenden Telefonnum-
mern.

Dokumentation

Fir die aktuellen Dokumentationen steht auf unserer Website ein eigener Downloadbereich
zur Verfugung. Dieser enthalt alle Handblcher im PDF und CHM Format in deutscher und eng-
lischer Sprache. Einige technische Handblicher sind derzeit nur in Englisch verfuigbar.

> Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und wéhlen Sie auf der rechten Seite Downloads + Lizenzen.

> Klicken Sie auf Login, melden Sie sich mit ihrem Benutzernamen und Kennwort an und kli-
cken Sie auf Anmelden.

> Wahlen Sie beim Downloadtyp Dokumentation, das gewiinschte Produkt und klicken Sie
dann auf Suchen.

I Eine Ubersicht aller zur Verfligung stehenden Dokumentationen wird angezeigt.
> Klicken Sie auf das gewlinschte Format und Sprache, um die PDF/CHM-Datei in der jewei-
ligen Form zu downloaden.

Den Acrobat Reader finden Sie auf der Supportseite oder direkt unter www.adobe.com
(http://www.adobe.com).

Hinweis

Bei der Installation werden die Dokumente standardmassig in das Verzeichnis [C:\Program
Files]\Columbus kopiert. Um die Konsolen-Hilfe in Deutsch anzuzeigen, muss im Unterver-
zeichnis \Console die Datei CMC_de.chmin CMC.chm umbenennt werden.

04

Schulungsinformationen

Die brainwaregroup hat grosses Interesse daran, dass unsere Produkte und Losungen fachge-
recht, qualifiziert und sachgemass eingesetzt und betrieben werden. Aus diesem Grund bieten
wir eine Reihe verschiedener Kurse an. Samtliche Informationen tiber Kursarten und Daten
finden Sie unter dem Menlipunkt Schulung
(https://www.brainwaregroup.com/de/service/trainings/?utm_source=bwg&utm_medium=
KC).

Abkiirzungen

Zum besseren Verstandnis werden die verwendeten Abkiirzungen in diesem Kapitel ausge-
schrieben.

CMC Management Console

UNC Universal Naming Convention

05.17 / deu
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0.5

Lizenzierung

Massgeblich fiir die Lizenzierung ist die Anzahl der Managed-Assets gemaR der giiltigen Preis-
liste zum Zeitpunkt des Lizenzerwerbs.

Als Managed-Asset gelten Computersysteme wie Laptops, Desktops, Server, virtuelle Server,
Thin Clients, Mobile Devices, Tablets, jede Assetklasse, fiir die Software verwaltet werden kann
oder fur die eine anderweitige aktive Verwaltung technisch vorgesehen ist.

Eine aktive Verwaltung kann z.B. die Installation des Betriebssystems, die Inventarisierung o-
der die Verteilung von Software sein (Keine abschliessende Auflistung). Die vom Kunden ge-
wiinschte Leistung bestimmt wiederum die zu lizenzierenden Suiten resp. Module.

Eine Lizenz ist grundsatzlich an einen Computer gebunden, unabhangig davon ob die Lizenz
nur einmalig oder kontinuierlich genutzt wird.

Neben Computern ist Columbus in der Lage, Daten von zusatzlichen Netzwerkgeraten (Router,
Switches, Printer usw.) aufzunehmen welche als so genannte Not Managed Devices verwaltet
werden. Diese Gerate erfordern keine Columbus Lizenz, solange sie im Status Not Managed
sind.

Columbus verflgt Uber einen aktiven Lizenzcheck fiir alle Columbus-Module. Uberschreitun-
gen werden sowohl an der Konsole als auch in der Protokolldatei gemeldet.

Zusammenfassung

Die brainwaregroup Lizenzregeln beinhalten folgende Punkte:
e Jedes mit Columbus verwaltete Asset benotigt eine Lizenz.

o Die Ubertragung der Lizenz auf einen anderen Computer ist begrenzt auf Ersatzbeschaf-
fungen.

Bei einer Lizenz-Uberschreitung
e Erscheint beim Start oder wahrend der Arbeit mit der Konsole ein Hinweis.
e Werden in den Protokolldateien Eintrage generiert.

Wichtig

Sofern sich die Anzahl der Managed-Assets erhoht, verpflichtet sich der Kunde, die Mehranzahl
innert 30 Tagen neu zu lizenzieren. Die Software kann den Betrieb nach 30 Tagen Unterlizen-
zierung einschranken oder einstellen.

Eine Lizenz umfasst zeitlich unbegrenzt das nicht exklusive Nutzungsrecht der Software fiir die
aktuelle Version einschliesslich samtlicher Hotfixes fiir ein Jahr ab Rechnungsdatum.
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KAPITEL 1

Produktbeschreibung

In diesem Kapitel

Einleitung 10
Eingesetzte Techniken 10
Anwendungsbeispiele 11

Dieses Kapitel gibt eine kurze Einfiihrung in die Materie und beschreibt die Grundfunktionali-
tat von Columbus Replication.

1.1 Einleitung

Columbus Replication wird fiir die Synchronisation von Dateninhalten tiber mehrere Server
eingesetzt. Synchronisation findet in Form einer einfachen Replikation oder Master-Slave Rep-
likation statt.

Einfache Replikation Ubertrégt die Daten von einem Source Verzeichnis in ein Zielver-
zeichnis. Befinden sich zusatzliche Dateien und Verzeichnisse im
Ziel so werden diese nicht verandert.

Master-Slave Replikation ~ Ubertragt die Daten von einem Source Verzeichnis in ein Zielver-
zeichnis. Befinden sich zusatzliche Dateien und Verzeichnisse im
Ziel so werden diese geldscht.

Als zu Ubertragende Dateninhalte eignen sich prinzipiell alle Dateien die nicht gelockt auf einer
Disk, SAN oder NAS angesprochen werden konnen.

1.2 Eingesetzte Techniken

OTB als Ubertragungsmedium

Replikationen werden iber den Columbus eigenen OTB Kanal, ein TCP/IP basiertes Protokoll
durchgefiihrt. Alle Ubertragungen unterstiitzen damit die OTB Basisfunktionen

e Kein Sharezugriff notwendig — Daten werden blockweise tbertragen

e Bandbreitenlimitierung einstellbar

e Transparente Encryption & Compression fiir maximale Sicherheit

e Ports einstellbar — Ubermittlungen kénnen auch auf Port 80h konfiguriert werden

Service basiert

Alle Prozesse laufen in Windows Services — es ist demnach kein Benutzerlogon notwendig, Ak-
tionen kénnen zu beliebigen Zeitpunkten stattfinden.

Zeitsteuerung

Alle Aktionen kénnen mit Datum, Zeit und Wiederholungen genau terminiert werden.
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Differentielle Ubertragung

Das MSI Paket fiir ein Microsoft Office kann problemlos 2GB gross sein, oder ein Windows Ser-
vicepack 500mb. Die Ubertragung solcher Datenmengen in kleinere oder weit entfernte Nie-
derlassungen kann damit zum Geduldsspiel werden. Transferabbriiche oder auch Neusyn-
chronisation nach einer kleinen Modifikation steigern die Aufwande.

Columbus Replication vergleicht bereits vorhandene Datenbldcke auf Source und Ziel und
Ubertragt nur effektiv fehlende oder veranderte Daten. Das schont die Leitung und erleichtert
den Restart nach Transferabbriichen.

Alternativverbindungen

Wahrend es grundsatzlich sinnvoll ist, dass ein Replikationsserver seine Daten von einer defi-
nierten Source bezieht, kann es speziell bei der Verteilung von Columbus Depots sinnvoll sein,
dass man alternative Verbindungen konfiguriert fiir den Fall dass der Hauptserver mal nicht
verfligbar ist.

1.3 Anwendungsbeispiele

Verteilung von Columbus Depots in Niederlassungen

Die Herstellung von OS Releases, Softwarepaketen usw. geschieht zumeist zentral oder auch in
mehreren Zentralen. Die manuelle Synchronisation solcher Depots in den Niederlassungen ist
fehleranfallig und aufgrund der grossen Datenvolumen mit normalen Kopiertools schlecht
machbar.

Columbus Replication Ubertragt Anderungen an den zentral gefiihrten Releases automatisch
und im Hintergrund auf die Aussenstellen.

Verteilung von (Stamm-)daten in Niederlassungen

Zentrale Stammdaten, Word Templates usw. kdnnen automatisch in Niederlassungen verteilt
werden.

Zentraler Datenbackup von User Shares

Konsolidierung der Datenshares auf einen zentralen Server von dem dann die Backups ge-
macht werden.
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KAPITEL 2

Installation

2.1

In diesem Kapitel

Modulinstallation 12

Eine Beschreibung der notwendigen Voraussetzungen und Schritte fiir eine erfolgreiche In-
stallation des Columbus Basis Systems finden Sie im Handbuch Installation. Dieses Kapitel be-
schreibt nur die Besonderheiten der Replication Installation.

Modulinstallation

Fur die Installation des Modul Replication mussen Sie wahrend der Installation des Master
Servers die Komponente Data Replication auswahlen. Sollte diese nicht angezeigt werden fehlt
diese in ihrem verwendeten Lizenzschlissel.

» Wahlen Sie die Komponente Data Replication und klicken Sie auf Next.

1=

Choose Components
Choose which features of Columbus you want to install.

Check the components you want to install and unchedk the components you don't want to
install. Click Next to continue.

Select comporents toinstall: [ 05 Depot ;I
Disk Imaging

Inventory Scanner

Remotely Anywhere

Columbus Management Client

License Service (disabled, missing/wrong I15)

Data Backup

Space required: 1.1GB
pace r=q (- B Documentation %

Lrainw aregroun

< Back I Mext = I

Cancel I

Das Modul Replication bendtigt weiter als Basis folgende Module:

e Datenbank Server

e Master Server

e Management Console

Das Setup konfiguriert bei der Modulinstallation den Infrastruktur Server mit den Stan-
dardeinstellungen fir den Indexing and Network Scanner Agent, so dass eine funktionierende

Infrastruktur bereitsteht. Mogliche Anpassungen werden im Kapitel Konfiguration detailliert
beschrieben.
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KAPITEL 3

Konfiguration

3.1

In diesem Kapitel

Funktionsweise 13
Replication Server Agent aktivieren und zuweisen...........c...... 13
Replication Server Agent konfigurieren 14

Dieses Kapitel beschreibt die Konfigurationsschritte, welche fiir die Bereitstellung von Replica-
tion nétig sind. Die Konfiguration setzt sich aus folgenden Arbeitsschritten zusammen:

e Funktionsprinzip verstehen (siehe "Funktionsweise" auf Seite 13)
e Replication Server Agent aktivieren und zuweisen (siehe Seite 13)
e Replication Server Agent konfigurieren

e Images bereitstellen

Funktionsweise

3.2

Die Funktion des Data Replication Moduls beruht auf folgendem Funktionsprinzip:

e In Columbus Infrastrukturen bestehen oftmals multiple Standorte an denen identische
OS-, Patch- und SW-Releases, aber auch Disk Image, Inventurdaten oder Treiber existieren.
Die automatische und netzwerkschonende Replikation dieser Daten ist das Ziel von Co-
lumbus Data Replication

e Der Administrator konfiguriert auf dem Server, der die Masterdaten (z.B. SW Release) ent-
halt, eine DataSource. Auf anderen Servern definiert er DataTargets. Im Anschluss kann an
der Management Console definiert werden welche Sourcen an welche Targets weiterge-
geben werden.

o Alle Replikationen laufen im Hintergrund ohne dass ein Administrator sich anmelden
muss. Der Dienst lauft zeitgesteuert und kann in seiner Bandbreitennutzung eingeschrankt
werden. Die Replikation vergleicht Source und Target und Ubertragt nur effektiv veranderte
Datenblocks —damit konnen auch abgebrochene Replikationen effizient wieder aufge-
nommen werden.

Replication Server Agent aktivieren und
zuweisen

Bevor ein Agent genutzt werden kann, muss dieser einer Firma zugewiesen und aktiviert wer-
den. Mit der Aktivierung wird ein Agent vom entsprechenden Infrastruktur Server geladen und
seine Funktion eingeschaltet. Der Agent l1adt danach die Standardkonfiguration und nimmt
seinen Dienst auf.

So aktivieren Sie den Agenten

> Wechseln Sie in der Konsole in die Ansicht Infrastructure und markieren Sie den Infra-
struktur Server.

I In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.

» Markieren Sie den Replication Server Agent.

05.17 / deu
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I Im Meniiband werden alle zur Verfligung stehenden Funktionen angezeigt.

» Wahlen Sie im Menifeld General die Funktion Assign.
Console Devices Users  Security Organisation Reporting Tools | Infrastructure

Uplink  Assign Activate Deactivate Update Share Logfile Help

?

-

E

General

» Wahlen Sie aus dem Listenfeld die Firma und klicken Sie auf Apply.

I In der Liste wird vor dem Replication Server Agent die zugehorige Firma in der Spalte
Company eingeblendet.

» Wahlen Sie dann im Menuiband die Funktion Activate.

I In der Tabellenlbersicht wechselt in der ersten Spalte das *-Icon und zeigt an, dass der
Agent aktiviert worden ist.

I In der Spalte Last Contact wird Datum und Uhrzeit der letzten Verbindung protokolliert.

Um festzulegen flr welche Teile der Organisation der Agent seine Dienste anbieten soll, muss
eine funktionale Zuweisung per Drag&Drop im Strukturbaum erfolgen.

So weisen Sie den Agenten einer Firma oder Site zu
» Markieren Sie den Replication Server Agent.

> Ziehen Sie den Agent per Drag&Drop auf eine Firma oder Site im Strukturbaum.

Der Agent wird nach einer solchen Aktion seine Funktion fiir die entsprechende Site und alle
darunter liegenden Sites (Vererbung) anbieten. Eine solche Vererbung kann unterbrochen
werden, indem in einer tieferen Stufe wieder ein anderer Agent zugewiesen wird. Der aktuell
zustandige Agent fur eine Site ist jeweils in der Konsole tber das Register Site Management
ersichtlich.

3.3 Replication Server Agent konfigurieren

Der Replication Server Agent verwaltet die gespeicherten Datenblocke, kommuniziert mit den
anderen Servern und speichert die entsprechenden Informationen in der Datenbank.

Hinweis Wenn Sie Verzeichnisstrukturen anpassen sollten Sie grundsatzlich die Konfiguration der
zugehorigen Agenten ebenfalls kontrollieren.

Nachdem der Agent aktiviert ist, kann dieser nun konfiguriert werden.

3.3.1 Replication Sources

Jeder Replication Server im Netz hat die Moglichkeit anderen Replikationsservern Dateien an-
zubieten. Dies geschieht indem man auf dem Server eine ,Source" definiert - also welche Da-
teien von welchem Pfad zugreifbar sein sollen.

Andere Replikationsserver bekommen dann diese Source ,angeboten" und kdnnen diese bei
Bedarf replizieren.

So konfigurieren Sie den Agenten
> Markieren Sie den Agent in der Ansicht Infrastructure.

» Wahlen Sie die Funktion Configure Sources in der RibbonBar.
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> Aktivieren Sie das Register Replication Sources Settings.

Conscle  Devices Users Sewrty  Organisaon  Reporting  Tools | Infrastructure

P h VO | G Y| @ & & B B =

Uplink Assign | Activate Deactivate | Update Share | Logfile Help | Configure Sources ConfigureTargets Configure Connection | Synch Sources  Synch Targets

B

Logfile

General Replication Server

In diesem Dialogfenster werden die verfligbaren Sourcen eines Servers konfiguriert.

Replication Sources Settings

4..\ . . .
r'b) Replication Sources Settings
Help wk'-f_._,./ Specify the configuration settings for the Replication Sources

Replication sources settings | Email settings

Fieplication backup sources
Master (SWDepot) -
Master (PatchDepot)

Master (OSDepot)
Local {Inv Data - Product definitions)

Replization zource description:
M aster [SWwDepot]

Fath to zcan: dheolurnbuszhSwD epat =
Faths :
o
di'\columbusswDepot
A
File extentions to scan for [e.g. *exe; =% wE
File extentions to exclude from scan [e.g. * tat):
1] | | Cancel

Mégliche Sourcen sind:

e Columbus Software Depots

e Columbus Patch Depots

e Columbus OS Depots

e Columbus Inventory Depots (fiir Produktdefinitionen)

e Columbus Image Depots (Tools oder auch komplette Images)
e Columbus Windows PE Treiber

¢ Beliebige andere Datenverzeichnisse

Es kdnnen maximal 10 Sourcen angegeben werden.

Feld Beschreibung
o Replication ba- Hier wahlen Sie zwischen den verschiedenen Replication Sources und
ckup sources definieren dann den zugehorigen Titel und die anderen Parameter
o Replication source
description
e Pathtoscan Verwaltung der zu einer oben definierten Source gehérenden Pfade (es
e Paths konnen mehrere Pfade definiert werden..man kann also z.B. bei einer OS

Replikation nur bestimmte OS innerhalb einer Definition replizieren.
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Feld

Network access pa-
rameters

Impersonation pa-
rameters

File extensions to
scan

File extensions to
exclude

Beschreibung

Falls die Sourcen tber einen UNC Pfad auf einem anderen System oder
NAS/SAN angesprochen werden kann es sein dass sie eine Use-
rID/Passwort zum Zugriff auf diesen Share angeben missen. Beachten
Sie dass die Replikation nicht unter dem aktuell angemeldeten Benutzer
sondern als Service im Hintergrund stattfinden wird — der Benutzer Sys-
tem hat auf fremden Servern in der Regel keinen Zugriff ohne die Anga-
be eines Benutzers hier.

Falls die Sourcen lokal auf dem gleichen Server liegen kénnen diese mit
normalen Driveangaben ohne UserID angesprochen werden.

Je nach Windows Server und Domain Policies die eingestellt sind kann
es sein dass der Systembenutzer keine Netzwerkverbindungen 6ffnen
kann. Falls dies bei Ihnen der Fall ist muss zusatzlich ein Impersonation
Account angegeben werden — dieser muss auf dem Server das Recht
»Logon as Service" zugewiesen haben. Dies kann je nach Konfiguration
auch derselbe Benutzer sein wie der den Sie fiir den UNC Zugriff ange-
geben haben.

Dateien die in der Replikation berticksichtigt werden sollen. Fiir Colum-
bus Zwecke in der Regel ,*.*", bei Datenreplikationen kann es aber
durchaus auch Sinn machen nur bestimmte Dateitypen zu berticksich-
tigen.

Dateitypen die von der Replikation ausgeschlossen werden sollen.

» Aktivieren Sie das Register Email settings.

Falls gewiinscht konnen Sie hier eine E-Mail Adresse angeben an die Notifikationen beziiglich
erfolgreicher oder fehlerhafter Replikationen gesendet werden kénnen.

_Replication Sources Settings

—

Replication sources settings

Emall server: ||
To address:

From address:

Uzer

Email settings

SMTP authentication information

Fazzword: | [leave unchanged]

Send a notification email on a successful replication source action

Send a notification email on a failed replication source action

Replication Sources Settings

Specify the configuration settings for the Replication Sources

oK | | Cancel

05.17 / deu

16/25



Replication - Benutzerhandbuch

Konfiguration

3.3.2

Replikationsziele

Replication Targets definiert die Pfade, auf denen replizierte Objekte abgelegt werden sollen.
Wenn man also beispielsweise das SW-Depot von einem anderen Server replizieren will, so de-
finiert man ein Replikationsziel das auf den lokalen SW-Depot-Pfad zeigt und richtet dann eine
Replikation ein, die die entsprechende Quelle mit diesem Ziel verbindet.

So konfigurieren Sie den Agenten
> Markieren Sie den Replication Server Agent in der Ansicht Infrastructure.
» Wahlen Sie die Funktion Configure Targets in der RibbonBar.

> Aktivieren Sie das Register Replication restore target settings.

Replication Target Settings

4..\ . . .
r'b) Replication Target Settings
Help }-,.r Specify the configuration settings for the Replication Target(s)

Replication restore target settings | Email settings  General restore settings

Fieplication restore targets

Location : 0 = d:\columbus -
Location : 1 = %%ProgramFiles(x86)% (Use for WinPE Drivers)

Target location [2] <Not defined >

Target location [3] <Mot defined =

Target location [4] <Not defined > =

Target location name:

Target ract location [eg. o ‘eolumbus or Ympservertcolumbus):
d:heolurnbus =

Synchronization options:

@ Synchronize replication st source filefs) and folder(s) with restore root location - additional file(s) and
folder(z] will be kept.

() Synchionize replication set source filefs) and folder(z) with restore root location - additional filefs] and
falder(z) will be removed. [warning make sure you have configured your target location corectly o
avoid data lozs.)

()3 | | Cancel

Méogliche Targets sind:

¢ Lokale Pfade auf dem Server (kénnen mit normalem Driveletter und Pfad angegeben wer-
den)

e Externe Lokationen auf anderen Servern, NAS/SAN usw. (Verbindungsinformationen miis-
sen mit angegeben werden)

Es konnen maximal 10 Targets angegeben werden.
Feld Beschreibung

Replication restore  Hier tragen Sie die Restore Targets ein und wahlen diese zur Anzeige der
targets Details aus - die Benennung erfolgt liber Target Location name
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Feld

Target root location

Source root location

Network access pa-
rameters

Impersonation pa-
rameters

Synchronization Op-
tions

Beschreibung

Hier wird Hauptverzeichnis einer Netzwerkfreigabe oder eines Verzeich-
nisses angegeben, in das die Replikationssets gespeichert werden sollen.
Es ist wichtig, dass dies in folgender Art und Weise geschieht:
D:\Columbus oder \\MyServer\Columbus. Wenn Sie das Hauptver-
zeichnis der Ziel-Netzwerkfreigabe oder des Verzeichnisses nicht ange-
ben mochten, kdnnen Sie das Kontrollkdstchen auf dem Register "Ge-
neral Restore Settings" ankreuzen. Dann missen Sie allerdings alle Ziel-
verzeichnisse bis zum Hauptverzeichnis einer Netzwerkfreigabe oder
eines Verzeichnisses aktualisieren, so dass sie auf das Verzeichnis zei-
gen, wo die Replikation wieder hergestellt werden muss —z. B, wenn Sie
ein Software-Depot wieder herstellen, missen Sie als Zielverzeichnis
D:\Columbus\SwDepot oder \\MyServer\Columbus\SwDepot einstellen
(siehe auch Allgemeine Wiederherstellungseinstellungen weiter unten
fir ausfuhrlichere Informationen und Beispiele).

Pfad auf dem die replizierten Daten abgelegt werden sollen. Also bei-
spielsweise D:\columbus\swdepot fiir die Replikation eines kompletten
SW Depots oder auch \\myserver\columbus\swdepot wenn die Daten
auf einer externen Lokation abgelegt werden sollen.

Falls das Target tUber einen UNC Pfad auf einem anderen System oder
NAS/SAN angesprochen wird kann es sein dass sie eine User|D/Passwort
zum Zugriff auf diesen Share angeben miussen.

Beachten Sie dass die Replikation nicht unter dem aktuell angemeldeten
Benutzer sondern als Service im Hintergrund stattfinden wird —der Be-
nutzer System hat auf fremden Servern in der Regel keinen Zugriff ohne
die Angabe eines Benutzers hier.

Falls die sourcen lokal auf dem gleichen Server liegen kénnen diese mit
normalen Driveangaben ohne UserID angesprochen werden.

Je nach Windows Server und Domain Policies die eingestellt sind kann
es sein dass der Systembenutzer keine Netzwerkverbindungen 6ffnen
kann. Falls dies bei Ihnen der Fall ist muss zusatzlich ein Impersonation
Account angegeben werden — dieser muss auf dem Server das Recht
~Logon as Service" zugewiesen haben. Dies kann je nach Konfiguration
auch derselbe Benutzer sein wie der den Sie fiir den UNC Zugriff ange-
geben haben.

Es stehen 2 Methoden zur Verfligung.

Methode 1: bestehende Daten werden Uiberschrieben, zusatzliche Da-
teien auf dem Target bleiben erhalten.

Methode 2: bestehende Daten werden Uiberschrieben, zusatzliche Da-
teien auf dem Target werden entfernt.

Methode 2 wird typischerweise fiir die Replikation von SW Paketen
verwendet die identisch sein missen, wahrend Methode 1 eher zur Rep-
likation von allgemeinen Daten genutzt wird.

Achtung Eine falsche Pfadwahl bei Methode 2 kann verheerende Fol-
gen aufgrund von Datenverlust haben.

» Aktivieren Sie das Register Email settings.
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Falls gewiinscht konnen Sie hier eine E-Mail Adresse angeben an die Notifikationen beziiglich

erfolgreicher oder fehlerhafter Replikationen gesendet werden konnen.

Replication Target Settings

¥
‘.-L) Replication Target Settings
[EI] Help \f-. Specify the configuration settings for the Replication Target(s)

Replication restore target settings | Email settings | General restore settings

Email server, | stv-v-demall
To address: columbstEibwgdemo. corp
From address:  columbusdEbwgdemeo. corp

SMTP authentication information
Uzer: caolurnbs

Paszword:  [leave unchanged]

Send a notification email on a successiul replication target action

Send a notification email on a failed replication target action

> Aktivieren Sie das Register General restore settings.

Wenn Sie das Kontrollkastchen oben ankreuzen, missen Sie sicher sein, dass Sie alle Zielver-
zeichnisse fur die Replikation, die auf das Hauptverzeichnis eines Zielverzeichnisses oder einer
Netzwerkfreigabe zeigen, auf das Verzeichnis aktualisieren, in dem das gewlinschte Replikati-

onsset wieder hergestellt werden soll.

Replication Target Settings

4..\ . . .
.-'b} Replication Target Settings
Help }-._._,J Specify the configuration settings for the Replication Target(s)

Replication restoretarget settings ~ Email settings | General restore settings

Target locations are MOT zet to the root location of the Columbusz share [not c:\Columbush ar Yhmy
serveriColumbus, rather cA\ColumbughSwhepot or MwmyserveryColumbuzhSwhepot for example)

Important Mate

If thiz option iz activated the restore targets will need to point to the correct location that iz relative to the
intended replication source [for example; if the source iz o \columbuzhS whepot then the target location
should be <drives \ColumbushSwhepat) * This will require a replication target to be configured per replication
zource to be replicated.

If thiz option iz not activated [default) then restore target should be set ta the root location of the Columbus
share and the restore sources will be zeen as relative to this location [for example: if the source is
chcolumbuziSwhepot then the target should be < drives: \Columbuz] * This requires wou to only configure
one replic:ation target which sources are replicated into.

()8 | | Cancel
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3.3.3

Beispiel 1

Wenn Sie folgende Replikationsquellen eingerichtet haben:

e Quelle 0: \\MyServer\Columbus\SwDepot

e Quelle 1: d:\Columbus\PatchDepot

e Quelle 2: %ProgramfFiles%\Columbus\Infrastructure\PETemplates\Drivers\

Mit angekreuztem Kontrollkdstchen mussen Sie Zielverzeichnisse fir jede wieder herzustel-
lende Quelle wie folgt angeben:

o Ziel 0: \\MyTarget\Columbus\SwDepot

e Ziel 1: e:\Columbus\PatchDepot

e Ziel 2: e:\Program Files\Columbus\Infrastructure\PETemplates\Drivers\

Mit nicht angekreuztem Kontrollkdstchen (Vorgabe) missen Sie nur das Hauptverzeichnis der
Netzwerkfreigabe wie folgt als Ziel angeben:

e Ziel 0: \\MyTarget\Columbus\

e Ziel 1: e:\Columbus\

e Ziel 2: e:\Program Files\

Bei dieser Vorgehensweise missen Sie nur ein Ziel, z. B. \\MyTarget\Columbus, angeben und

konnen dort jede Replikation wieder herstellen, ohne fiir jede wieder herzustellende Replika-
tionsquelle ein Zielverzeichnis angeben zu mussen.

Beispiel 2

Wenn die Quellverzeichnisse wie folgt angegeben sind:
e Quelle 0: \\MyServer\Columbus\SwDepot

e Quelle 1: \\MyServer\Columbus\PatchDepot

e Quelle 1: \\MyServer\Columbus\OSDepot

Das Ziel fur alle diese Replikationsquellen kann wie folgt angegeben werden:
e Ziel 0: \\MyTarget\Columbus\

Bezlglich des Windows PE-Treiber-Verzeichnisses:

¢ Mit nicht angekreuztem Kontrollkdstchen muss das Ziel wie folgt aussehen:
e Ziel 1: %ProgramFiles%

e Mitangekreuztem Kontrollkdstchen muss das Ziel wie folgt aussehen:
e Ziel 1: %ProgramFiles%\Columbus\Infrastructure\PETemplates\Drivers

Verbindungseinstellungen

Ein Grundziel der Replikation ist es sicherzustellen dass Information auf definierten Netz-
werkverbindungen Ubertragen wird - dies ist nicht immer der vermeintlich kirzeste Weg.

Nehmen wir als Beispiel eine Firma mit Hauptsitz in Zurich und Niederlassungen in London,
New York, Houston und San Francisco. Der Software Release der in der Schweiz hergestellt
wurde soll effizient aber bandbreitenschonend an alle Standorte repliziert werden. Es besteht
eine gute WAN Verbindung von London in die Schweiz, ebenfalls von London nach New York —
alle anderen Verbindungen sind relativ schwach und teuer.

Um in einem solchen Szenario bestmdgliche Servicelevel zu erhalten bietet sich also folgende
Konfiguration an:

Source Target
Zurich London
London New York
New York San Francisco
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New York Houston

Das heisst wir bilden einen optimierten Verteilbaum den die Replikation fiir alle Verbindungen
nutzen soll. Einmal eingerichtet muss man zur weiteren Bedienung die Umgebung nicht mehr
beriicksichtigen sondern nur noch auswahlen ,was" man will und es wird auf dem korrekten
Weg repliziert.

Doch was passiert wenn ein Verteilserver nicht verfligbar ist?

Fur diesen Fall lassen sich alternative Verteilserver definieren die dann genutzt werden. New
York konnte also als Alternative auf die langsamere Direktverbindung nach Zirich zurtickgrei-
fen und San Francisco auf die Verbindung nach Houston.

So konfigurieren Sie die Verbindungen des Agenten
» Markieren Sie den Replication Server Agent in der Ansicht Infrastructure.

» Wahlen Sie in der RibbonBar die Funktion Configure Connections.

Replication Settings

3S
’&}ﬁ Replication Settings
@ Help }.\f,( Specify the configuration settings for the Replication Server

Default server: SRVAV-DEMOOT |
Alternate server [1): 0.000

Alternate server (2): 0.000

Broadcast addresses: 255.255.255.255
Server discovery port: 43501 %’

Client discovery port: 43500 %‘

OTB server port: 20006 &

‘ oK J ‘ Cancel |

In diesem Dialogfenster wird fiir einen Replication Server Agent definiert, mit welchen tber-
geordneten Servern er kommunizieren soll:

Feld Beschreibung

Default Server Bevorzugter Server mit dem kommuniziert wird. Es kann der Name oder
auch die IP Adresse angegeben werden.

Alternate Server (1)  Erster Backup Server der versucht wird wenn der Default Server nicht
verfligbar ist.

Alternate Server (2) Zweiter Backup Server der versucht wird wenn der Default Server und
der Alternate Server (1) nicht verfiigbar sind.

Broadcast addresses Broadcast Adresse(n) fiir ein automatisches Discovery anderer Replika-
tionsserver. Da die Replikation In der Regel in weitverzweigten Netzen
genutzt wird kann es aufgrund der Netzwerkkonfiguration sein dass
solche Broadcast Signale andere Server gar nicht erreichen. Geben Sie in
diesem Falle oben die Server manuell ein.

Server discovery port Port auf dem andere Replikationsserver auf discovery requests antwor-
ten. Dies sind die gleichen Ports die auch Columbus Data Backup ver-
wendet. Wenn sie diese also in Columbus Backup andern gilt dies auch
fir Columbus Replication und umgekehrt.

Client discovery port Port auf dem Replikationsserver auf fremde discovery requests antwor-
tet. Dies sind die gleichen Ports die auch Columbus Data Backup ver-
wendet. Wenn sie diese also in Columbus Backup andern gilt dies auch
fiir Columbus Replication und umgekehrt.
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Feld Beschreibung

OTB server port Port auf dem die Replikationsdaten tbertragen werden. Dieser Port wird
gemeinsam mit Columbus Data Backup verwendet. Eine Anderung hat
demnach Auswirkungen auf beide Produkte.
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KAPITEL 4

Betrieb

In diesem Kapitel

Funktionsweise und Nutzung 23
Verwaltung an der Konsole 23

Dieses Kapitel beschreibt die grundlegenden Funktionen, um ein Replication System zu be-
treiben.

4.1 Funktionsweise und Nutzung

Die Funktionsweise von Columbus Replication basiert darauf, dass alle Dateien in einer zu rep-
lizierenden Source mit dem Zielsystem auf Blockbasis verglichen werden. Es werde also nie
Dateien lbertragen sondern lediglich unterschiedliche Datenblocke.

Als Resultat werden also z.B. bei einer grossen veranderten Datei wie z.B. einem MSI nur gera-
de die Teile Gbertragen die effektiv verandert wurden.

Dieses Verfahren ist bzgl Netzwerklast und Zeitverhalten in der Replikation wesentlich effizi-
enter als dateibasierte Replikationen und kann auch wesentlich besser mit instabilen Netz-
werkverbindungen umgehen.

4.2 Verwaltung an der Konsole

4.2.1 Aufbereitung der Replikations Sourcen

Das oben beschriebene Verfahren der blockbasierten Replikation erfordert es dass vor der ei-
gentlichen Replikation der Server alle Datenbldcke seiner Source entsprechend analysiert —al-
so Checkwerte bildet die diesen Block beschreiben und die spater mit dem Zielsystem vergli-
chen werden um zu entschieden welche Daten libertragen werden missen.

Dies wird erreicht indem wir einen Schedule einrichten wann jeweils diese Blockdaten be-
rechnet werden sollen.

> Markieren Sie in der Ansicht Infrastructure den Data Replication Server des Systems auf
dem sich die Sourcen befinden
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> Wahlen Sie in der RibbonBar Sync Sources

Schedule Replication Sources Action @

.\9 Schedule Replication Sources Action
Help 7 schedule an action to create a replication set from the selected source

Replication Source
[¥]Master (SWDepot)
[Cmaster (PatchDepot)

[¥]Master (0SDepot)

[CLocal (Inv Data - Product definitions)
[(Local (Image depot - tools)

[(Local (Image depot - template)
[CMaster (WinPE Drivers)

[ Ok, ‘ | Cancel

Wahlen Sie die Sourcen die aufbereitet werden sollen.

Nach Anwahl von OK erhalten sie die Moglichkeit den Zeitpunkt, Wiederholungen usw. zu de-

finieren.

Schedule Replication Sources Action @

Schedule Replication Sources Action [
18 : i
* Schedule an action to create a replication set

The following action(s) <sync_backup1, sync_backup3, ...> will be scheduled for 1 object...

) Processnow @ Schedule processing

@ 24022012 [@~ o00:00 $

Interval 1 % Day(s) v

Execute only on the following week days...

‘ 0K I ‘ Close |

Wichtig

Diese Aktion liest zur Berechnung der Checksummen samtliche Inhalte dieser Dateien — bei
einem Softwaredepot sind das also schnell mal einige GB an Daten. Die Ausfiihrungszeit sollte

darum im Idealfall ausserhalb der Geschaftszeiten gewahlt werden.

Beachten Sie ebenfalls, dass die damit verbundene Aktion je nach Grosse der zu lesenden De-
pots sehr unterschiedlich viel Zeit von einigen Minuten bis zu einer Stunde dauern kann. Die

nachfolgend zu startende Replikation sollte deshalb entsprechend spater aufgesetzt sein.
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4.2.2 Auslosen der Replikation

Um nun effektiv Daten von einem Computer auf den nachsten replizieren zu lassen geht man
wie folgt vor.

» Markieren Sie im Fenster Infrastructure den Data Replication Server des Systems das als
Ziel dienen wird

» Wahlen Sie in der RibbonBar Sync Targets

Schedule Replication Target Action @

- Schedule Replication Target Action
Help e Schedule an action to restore replication set to the selected target

Fieplication target location:

Lozation : 0 = dheolumbusz -

Select a replication set to restore:

Server Description -
{®)SRV-V-ZGO06 Master (SWDepot - PROD)

@SRV-\:‘-ZGDDG Master {PatchDepot - PROD)

@SRV-\:‘-ZGDDG Master (0SDepot)

®)sRy-y-DEMOD1 Master (SWDepat)

ISR Y-V-7GNG Master (PF Drivers) i

Select agent(z) to refrezh after replication

Agent

EDIndexing and Network Scanner on srv-v-demo01

[[os Deployment on srv-v-demod 1

[Csoftware Deployment on srv-v-demao0 1

|- ak. | | Cancel |

» Wahlen Sie unter Replication target location das gewlinschte Ziel der Daten aus
» Dann wahlen Sie das angebotene Replication Set von einem anderen Server aus
Im Falle von SWDeploy, OSDeploy und PatchDeploy kénnen Sie weiter bestimmen, ob diese

nach Abschluss der Replikation einen Refresh machen sollen damit neue Pakete oder OSRelea-
ses sofort nutzbar sind.

Nach Anwahl von OK erhalten sie die Moglichkeit den Zeitpunkt, Wiederholungen usw. zu de-
finieren.

Hinweis Replikationen von Daten im Client Management Umfeld kénnen zeitweise mehrere GB an
Daten replizieren und somit das Netzwerk nicht unerheblich belasten. Wahlen sie deshalb den
Zeitpunkt und die Bandbreite solcher Aktionen vorsichtig, damit es zu keinen betrieblichen
Storungen kommt.
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