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Additional Copyright

OpenSSL

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “"AS IS" AND ANY EXPRESSED OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

* This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).

MinHook

MinHook - The Minimalistic API Hooking Library for x64/x86
Copyright (C) 2009-2014 Tsuda Kageyu.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.
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HDE 32C / 64C

Portions of this software are Copyright (c) 2008-2009, Vyacheslav Patkov.

Hacker Disassembler Engine 32 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

Hacker Disassembler Engine 64 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS* AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.
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Allgemeines .

Allgemeines

In diesem Kapitel

Erganzende Dokumente
Typografische Konventionen
Hilfestellungen
Abkirzungen
Lizenzierung

O 0 N OO

Es freut uns, dass Sie sich fiir brainwaregroup und Columbus entschieden haben. Mit diesem
Handbuch wollen wir Innen einen detaillierten Einblick in Columbus Imaging vermitteln. Das
Handbuch beschrankt sich auf die Eigenheiten von Imaging und setzt grundlegende Kennt-
nisse von Columbus voraus.

Bevor Sie sich mit Imaging beschaftigen, empfehlen wir das Studium der Handbuicher Colum-
bus Installation sowie Grundlagen, welche Sie mit der Erstinstallation oder Migration, den
grundlegenden Funktionen, der Konfiguration von Columbus als auch Aufbau und Bedienung
der Management Console vertraut machen.

0.1 Ergﬁnzende Dokumente

Fur weiterfiihrende und erganzende Informationen zu Columbus Imaging verweisen wir auf
folgende Handblicher:

e Grundlagen
Einfihrung in Columbus und Beschreibung der grundlegenden Funktionen, welche fiir alle
Module giiltig sind.

e Columbus Technical Reference
Beschreibung der Scriptbefehle und Variablen sowie eine Ubersicht der Konfigurationspa-
rameter der Management Console (nur in englischer Sprache verfiigbar).

Folgende OEM-Dokumentationen liefern wir mit Columbus aus.

e Paragon_Manual_HDM_deu
Benutzerdokumentation fir die Bedienung der Benutzeroberfldche.

e Paragon_Script_Manual
Beschreibung der Scriptbefehle fiir die vollautomatisierte Ausfiihrung. Columbus kommt
mit bereits vorgefertigten und getesteten Scripts.
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Allgemeines

0.2

Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe
und Aktionen hervorzuheben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit
einer anderen Hintergrundfarbe dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie MenUpunkte,
Buttons oder Elemente einer Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel
oder Dokumente

Dreieck Symbol ">"  Schritt einer Handlungsanweisung

Spitze Klammer ">"  Befehlsmeniiablaufe, z.B. Datei > Offnen
Systemschrift Verzeichnisse, Code- und Scriptbeispiele
GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedruickt
halten muss und eine weitere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis Wird flr Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fiir zusatzliche
Informationen, die das Verstandnis fir das Produkt fordern.

Wichtig Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im
Betrieb entstehen konnen.

Achtung Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (Abstiirze,

Datenverluste, Systemausfall) zu verhindern.

0.3

Hilfestellungen

Fur zusatzliche Informationen und Unterstiitzung empfehlen wir unsere Website
(www.brainwaregroup.com). Hier finden Sie samtliche Dokumentationen, eine Knowledge-
Base (http://support.brainwaregroup.com/kb/index.php) und ein Supportformular fiir Fragen
an unsere Spezialisten.

Support

Auf der Supportseite finden Sie den Link zur KnowledgeBase
(http://support.brainwaregroup.com/kb/index.php), das Supportformular und Informationen
zu unserem Kundendienst.

> Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und klicken Sie auf der rechten Seite auf Support und Know-
ledgeBase.

» Beginnen Sie ihre Suche in der KnowledgeBase, wo die haufigsten Supportfalle aufgefihrt
sind.

05.17 / deu

7/18


file://///srv-p-zg002/Groups/Documentation/Publishing/michael.portmann/Word%20Document%20-%20All/Tec_UserManual_Col_7_Imaging_deu/www.brainwaregroup.com
http://support.brainwaregroup.com/kb/index.php
http://support.brainwaregroup.com/kb/index.php
file://///srv-p-zg002/Groups/Documentation/Publishing/michael.portmann/Word%20Document%20-%20All/Tec_UserManual_Col_7_Imaging_deu/www.brainwaregroup.com

Columbus Imaging - Benutzerhandbuch

Allgemeines

Falls Sie nicht flindig werden, kdnnen Sie das Supportformular fir weiterfihrende Informati-
onen benutzen. Beschreiben Sie ausfiihrlich ihr Anliegen, damit ihnen unsere Spezialisten so
rasch wie moglich helfen kénnen.

» Klicken Sie auf Supportformular.

> Fillen Sie mindestens die mit * markierten Felder aus und klicken Sie auf Anfrage absen-
den.

| Sie erhalten eine Bestatigung, dass ihre Anfrage im System aufgenommen wurde.

Fur telefonischen Kontakt finden Sie auf der Supportseite die entsprechenden Telefonnum-
mern.

Dokumentation

Fir die aktuellen Dokumentationen steht auf unserer Website ein eigener Downloadbereich
zur Verfugung. Dieser enthalt alle Handblcher im PDF und CHM Format in deutscher und eng-
lischer Sprache. Einige technische Handblicher sind derzeit nur in Englisch verfuigbar.

> Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und wéhlen Sie auf der rechten Seite Downloads + Lizenzen.

> Klicken Sie auf Login, melden Sie sich mit ihrem Benutzernamen und Kennwort an und kli-
cken Sie auf Anmelden.

> Wahlen Sie beim Downloadtyp Dokumentation, das gewiinschte Produkt und klicken Sie
dann auf Suchen.

I Eine Ubersicht aller zur Verfligung stehenden Dokumentationen wird angezeigt.
> Klicken Sie auf das gewlinschte Format und Sprache, um die PDF/CHM-Datei in der jewei-
ligen Form zu downloaden.

Den Acrobat Reader finden Sie auf der Supportseite oder direkt unter www.adobe.com
(http://www.adobe.com).

Hinweis

Bei der Installation werden die Dokumente standardmassig in das Verzeichnis [C:\Program
Files]\Columbus kopiert. Um die Konsolen-Hilfe in Deutsch anzuzeigen, muss im Unterver-
zeichnis \Console die Datei CMC_de.chmin CMC.chm umbenennt werden.

04

Schulungsinformationen

Die brainwaregroup hat grosses Interesse daran, dass unsere Produkte und Losungen fachge-
recht, qualifiziert und sachgemass eingesetzt und betrieben werden. Aus diesem Grund bieten
wir eine Reihe verschiedener Kurse an. Samtliche Informationen tiber Kursarten und Daten
finden Sie unter dem Menlipunkt Schulung
(https://www.brainwaregroup.com/de/service/trainings/?utm_source=bwg&utm_medium=
KC).

Abkiirzungen

Zum besseren Verstandnis werden die verwendeten Abkiirzungen in diesem Kapitel ausge-
schrieben.

CMC Management Console

PXE Preboot Execution Environment

05.17 / deu
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0.5

Lizenzierung

Massgeblich fiir die Lizenzierung ist die Anzahl der Managed-Assets gemaR der giiltigen Preis-
liste zum Zeitpunkt des Lizenzerwerbs.

Als Managed-Asset gelten Computersysteme wie Laptops, Desktops, Server, virtuelle Server,
Thin Clients, Mobile Devices, Tablets, jede Assetklasse, fiir die Software verwaltet werden kann
oder fur die eine anderweitige aktive Verwaltung technisch vorgesehen ist.

Eine aktive Verwaltung kann z.B. die Installation des Betriebssystems, die Inventarisierung o-
der die Verteilung von Software sein (Keine abschliessende Auflistung). Die vom Kunden ge-
wiinschte Leistung bestimmt wiederum die zu lizenzierenden Suiten resp. Module.

Eine Lizenz ist grundsatzlich an einen Computer gebunden, unabhangig davon ob die Lizenz
nur einmalig oder kontinuierlich genutzt wird.

Neben Computern ist Columbus in der Lage, Daten von zusatzlichen Netzwerkgeraten (Router,
Switches, Printer usw.) aufzunehmen welche als so genannte Not Managed Devices verwaltet
werden. Diese Gerate erfordern keine Columbus Lizenz, solange sie im Status Not Managed
sind.

Columbus verflgt tUber einen aktiven Lizenzcheck fiir alle Columbus-Module. Uberschreitun-
gen werden sowohl an der Konsole als auch in der Protokolldatei gemeldet.

Zusammenfassung

Die brainwaregroup Lizenzregeln beinhalten folgende Punkte:
e Jedes mit Columbus verwaltete Asset benotigt eine Lizenz.

o Die Ubertragung der Lizenz auf einen anderen Computer ist begrenzt auf Ersatzbeschaf-
fungen.

Bei einer Lizenz-Uberschreitung
e Erscheint beim Start oder wahrend der Arbeit mit der Konsole ein Hinweis.
e Werden in den Protokolldateien Eintrage generiert.

Wichtig

Sofern sich die Anzahl der Managed-Assets erhoht, verpflichtet sich der Kunde, die Mehranzahl
innert 30 Tagen neu zu lizenzieren. Die Software kann den Betrieb nach 30 Tagen Unterlizen-
zierung einschranken oder einstellen.

Eine Lizenz umfasst zeitlich unbegrenzt das nicht exklusive Nutzungsrecht der Software fiir die
aktuelle Version einschliesslich samtlicher Hotfixes fiir ein Jahr ab Rechnungsdatum.
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KAPITEL 1

Produktbeschreibung

Columbus Imaging ist ein Teil des business continuity management und bietet eine in den tag-
lichen IT-Betrieb integrierte praktische und einfach zu bedienende Losung, mit der Harddisks
gesichert und wiederhergestellt werden.

Columbus erlaubt die Sicherung von vollstandigen Festplatten auf Netzlaufwerke. Solche
Operationen kénnen sofort oder auf Datum und Uhrzeit geplant stattfinden —selbst die Si-
cherung eines Computers im laufenden Betrieb (Online Disk Imaging) ist moglich und hilft bei
der automatischen Datensicherung, ohne dass ein Benutzer aktiv werden muss.

Das Wiederherstellen solcher Disk Images kann wahlweise auch auf Festplatten erfolgen, die
nicht der Festplatte entsprechen von der das Image erstellt wurde womit auch ein Einsatz fur
Reparatur oder Festplattenerweiterung moglich ist.

05.17 / deu 10/18



Columbus Imaging - Benutzerhandbuch

Konfiguration

KAPITEL 2

Konfiguration

2.1

In diesem Kapitel

Umgebung 11
Indexing and Network Scanner Agent aktivieren und zuweisen.12
Indexing and Network Scanner Agent konfigurieren.......ccc....... 13
Images bereitstellen 14

Dieses Kapitel beschreibt die Konfigurationsschritte, welche fiir die Bereitstellung von Imaging
notig sind. Die Konfiguration setzt sich aus folgenden Arbeitsschritten zusammen:

e Funktionsprinzip verstehen

e Umgebung bereitstellen

¢ Indexing and Network Scanner Agent aktivieren und zuweisen
¢ Indexing and Network Scanner Agent konfigurieren

o Images bereitstellen (auf Seite 14)

Umgebung

Die Funktion des Imaging Moduls beruht auf folgendem Funktionsprinzip:

e Der Administrator konfiguriert einmalig den Indexing and Network Scanner Agent um
festzulegen wo sich das root Verzeichnis fiir die Ablage von Daten befindet. Als Speicher
konnen beliebige Medien dienen die von Windows lber UNC ansprechbar sind —also nicht
zwingend lokale Disks des Servers sondern alternativ auch NAS, SAN usw.

e Der Administrator definiert an der Konsole die Art der Operation die flr einen Client Com-
puter auszufiihren ist —z.B. Backup der Harddisk.

e Der Management Client bekommt diese ausstehende Aktion zum definierten Termin und
fihrt den Backup aus.

e Das auf dem ImageDepot hinterlegte Image wird vom Indexing and Network Scanner
Agent erkannt und die entsprechenden Eckdaten wie Zeitpunkt, Grésse usw. in der Co-
lumbus Datenbank hinterlegt.

Neben der der Terminierung des Imaging s Uber die Management Console kann dies bei Bedarf
auch durch den Endbenutzer am Management Client gemacht werden.

2.1.1 Depotstruktur
Das Setup erstellt auf dem Infrastruktur Server ein Verzeichnis unter \ImgDepot. Dieses Ver-
zeichnis beinhaltet sowohl die notwendigen Programmdateien fiir das Imaging als auch die
effektiv aufgezeichneten Harddisk- oder Partition-Images.

Hinweis Die Struktur kann bei Bedarf (z.B. Platzmangel) auf ein anderes Laufwerk oder ein NAS, SAN

verlegt werden, muss aber immer als Ganzes verschoben werden.
Nach einer solchen Verschiebung muss die Konfiguration des Indexing and Network Scanner
Agents angepasst werden.

05.17 / deu
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2.2

Objekt Beschreibung

ImgDepot  Standardverzeichnis fiir die Gesamtablage von Programmdateien und
Images. Wird vom Setup eingerichtet.

Images In diesem Verzeichnis werden die generierten Backup Images gespeichert.

Tools Das Verzeichnis das die nétigen Dateien und Strukturen fiir das Ausfiih-
ren der Imaging Tools enthalt.

Indexing and Network Scanner Agent
aktivieren und zuweisen

Bevor ein Agent genutzt werden kann, muss dieser einer Firma zugewiesen und aktiviert wer-
den. Mit der Aktivierung wird ein Agent vom entsprechenden Infrastruktur Server geladen und
seine Funktion eingeschaltet. Der Agent l1adt danach die Standardkonfiguration und nimmt
seinen Dienst auf.

So aktivieren Sie den Agenten

» Wechseln Sie in der Konsole in die Ansicht Infrastructure und markieren Sie den Infra-
struktur Server.

I In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.
> Markieren Sie den Indexing and Network Scanner Agent.
I Im Meniiband werden alle zur Verfligung stehenden Funktionen angezeigt.

» Wahlen Sie im Menifeld General die Funktion Assign.

Console Devices Users  Security Organisation Reporting Tools | Infrastructure

Uplink  Assign Activate Deactivate Update Share Logfile Help

?

-

E

General

» Wahlen Sie aus dem Listenfeld die Firma und klicken Sie auf Apply.

I In der Liste wird vor dem Indexing and Network Scanner Agent die zugehorige Firma in
der Spalte Company eingeblendet.

» Wahlen Sie dann im Meniband die Funktion Activate.
I In der Tabellentbersicht wechselt in der ersten Spalte das ¥ Icon und zeigt an, dass der
Agent aktiviert worden ist.

I In der Spalte Last Contact wird Datum und Uhrzeit der letzten Verbindung protokolliert.

Um festzulegen fiir welche Teile der Organisation der Agent seine Dienste anbieten soll, muss
eine funktionale Zuweisung per Drag&Drop im Strukturbaum erfolgen.

So weisen Sie den Agenten einer Firma oder Site zu
» Markieren Sie den Indexing and Network Scanner Agent.

> Ziehen Sie den Agent per Drag&Drop auf eine Firma oder Site im Strukturbaum.

Der Agent wird nach einer solchen Aktion seine Funktion fiir die entsprechende Site und alle
darunter liegenden Sites (Vererbung) anbieten. Eine solche Vererbung kann unterbrochen
werden, indem in einer tieferen Stufe wieder ein anderer Agent zugewiesen wird. Der aktuell
zustandige Agent fur eine Site ist jeweils in der Konsole lber das Register Site Management
ersichtlich.
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2.3

Indexing and Network Scanner Agent
konfigurieren

Der Indexing and Network Scanner Agent sucht automatisch die konfigurierten Depotver-
zeichnisse nach erstellten Images ab und aktualisiert deren Information in der Datenbank.

Hinweis

Wenn Sie Verzeichnisstrukturen anpassen sollten Sie grundsatzlich die Konfiguration der
zugehdrigen Agenten ebenfalls kontrollieren.

2.3.1

Nachdem der Agent aktiviert und einer funktionalen Einheit zugewiesen ist, kann dieser nun
konfiguriert werden.

So konfigurieren Sie den Agenten
> Markieren Sie den Agent in der Ansicht Infrastructure.

» Klicken Sie im Menuiband die Funktion Image Scanner.

Console Devices Users Security  Organisation  Reporting  Tools | Infrastructure

PaA VO L B2 8 @ B 5 5 @ & 5

Uplink  Assign | Activate Deactivate | Update Share | Logfile | Help | MetScanner Image Scanner Schedule | Image Log Scanlog | AMT Scanmer Ints|SCS | Logfile

General Indexing [ Intel AMT / vPro [

Root Verzeichnis

In diesem Dialogfenster wird definiert, in welchem Verzeichnis der Agent die Werkzeuge findet
und wo Disk Images geschrieben und gelesen werden. Wird ein Disk Backup erstellt, werden
die neuen Images in einem Unterverzeichnis "\Images" abgelegt.

Hinweis

Im Gegensatz zu anderen Agenten missen die Verbindungsparameter bei diesem Agenten
immer angegeben werden, da diese spater oft liber einen Windows PE Start verwendet wer-
den.

Configure disk image locations

Disk imaging locations
Configure the settings needed by the disk indexing agent

Backup Image Path

Define the location where images shall be stored [e.g. Meervercolumbushimgdepot)

Fath heolumbuz, begdemo. corpiColumbush mgD epat =

I the Dizk Indexing backup image location iz on the local Access Parameters [impersonation]
computer [zrv-demo) of if the game account can locally log

an [om srv-c!emo] and alzo access the Disk Indexing backup Dormain bwgdema. corp
image location Lser columbus
[“Seolumbus. bwgdermo. corphColumbustimalepat] then

enter the account here. Fazzword [leave unchanged]

Uze the zame account to access the netwark

Mormally you can use the same account for imperzonation Access Parameters [net access)
and network. access. |n special environments e.g. with a

Movell Metware server you are required to perfarm the Daomain bwgdemo.corp
impersonation with a local [MT] account and to access the Ulszn calumbus
netwark under a different [MDS] account. In this case
uncheck the checkbox and specify the network, account, Fazzword [leave unchanged]
Ok | | Cancel
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2.4

Images bereitstellen

Der Indexing and Network Scanner Agent priift je nach Planung regelmassig das konfigurierte
Verzeichnis auf Verdnderungen und fiihrt die relevanten Angaben in der Datenbank nach. Erst
nach einem solchen Durchlauf sind aktualisierte Images in der Konsole ersichtlich.

L] L] e
2.4.1 Aktualisierung durchfiihren
» Markieren Sie den Indexing and Network Scanner Agent in der Ansicht Infrastructure.
» Klicken Sie im Menliband auf die Funktion Schedule.
Console Devices Users Security  Organisaon  Reporting  Tools | Infrastructure
#aHE VO L B2 @ @ MM 5 @ @ F
Uplink  Assign | Activate Deactivate | Update Share | Logfile Help | NetScanner Image Scanner Schedule | Image Log Scan Log | AMT Scanner Intel 5C5 | Lagfile
General Indexing [ Intel AMT [ vPro [F1
> Tragen Sie das Datum und die Startzeit fur die erste Aktualisierung ein.
| Lassen Sie den Timer unverandert auf 00:00, um die Aktualisierung sofort auszul6sen.
» Markieren Sie bei Bedarf die Option Repeat action fiir eine regelmassige Aktualisierung.
I Ansonsten wird die Aktualisierung nur einmal ausgefiihrt.
» Klicken Sie auf OK um die Aktualisierung abzuschliessen.
Schedule disk imaging refresh
5 Schedule disk imaging refresh
1 Specify when to scan for new or modified disk images.
The following action(z] <index_refreshs will be scheduled for 1 object(s)...
Frocesz now @ Schedule processing
@ zzos2m7  [Ew 1338 =
Fiepeat action
ok || Clos
L] (1d o L] L] L]
2.4.2 Zeit und Haufigkeit der Aktualisierung

Wenn Sie eine Aktualisierung sofort durchfiihren wollen,
e Stellen Sie sicher, dass das Feld Datum das aktuelle Datum enthalt

e Llassen Sie die Zeit unverandert wird die Aktualisierung ausgefiihrt, sobald das Dialogfens-
ter geschlossen wird (Aktionen werden nachgeholt.).

e Lassen Sie die Option fiir ein wiederkehrendes Intervall deaktiviert, damit eine einmalige
Aktualisierung ausgefihrt wird.

Soll die Aktualisierung einmalig zu einer bestimmten Zeit erfolgen,

e Geben sie danach das entsprechende Datum und die Uhrzeit an.

e Lassen Sie die Option fiir ein wiederkehrendes Intervall deaktiviert, damit eine einmalige
Aktualisierung ausgefiihrt wird.

Soll die Aktualisierung in einem regelmdssigen Intervall erfolgen

e Geben sie das Startdatum und die Uhrzeit fiir den ersten Download an
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e Setzen Sie die Option Job is executed repeatedly

e Geben Sie an, in welchem Abstand die Aktualisierungen erfolgen sollen. Sie kdnnen dies in
Form von Minuten oder Tagen angeben.

Hinweis Wenn bereits ein regelmassiges Aktualisierungsintervall konfiguriert ist, kdnnen Sie jederzeit
eine zusatzliche einmalige Aktualisierung durchfiihren. Das wiederkehrende Intervall wird
dadurch nicht Gberschrieben.

Hinweis Auch eine sofortige Ausfiihrung wird dies als Hintergrundprozess gestartet. Der Server priift
solche Aktionen zwecks Ressourcenschonung alle paar Minuten.

Wenn nach einem Neueinlesen der Liste die neuen Images nicht automatisch in der Liste auf-
scheinen sollten, dann konnen sie tiber das Kontextmenu oder liber die Taste F5 einen Refresh
der Anzeige auslosen.

Wenn als Status eine Fehlermeldung erscheint, Giberpriifen Sie die Protokolldatei. Folgende
Fehler treten als Folge falscher Konfigurationseinstellungen haufig auf.

Entweder existiert das angegebene Verzeichnis oder die Freigabe in der Pfadangabe zum De-
potverzeichnis nicht, oder die Dateiberechtigungen erlauben keinen Zugriff. Uberprifen Sie
die Pfadangaben und Berechtigungen. Der Agent verwendet standardmassig das Konto Sys-
tembenutzer fir Dateizugriffe.

2.4.3 Aktualisierung uiberpriifen

» Markieren Sie den Indexing and Network Scanner Agent in der Ansicht Infrastructure.
> Wechseln Sie in das Register Scheduled Actions.
| Jede geplante Aktion wird in der Liste aufgefihrt.

Objekt Beschreibung

Responsabile Server Name des Infrastruktur Server auf dem der Agent installiert ist.
Action Indexing_Refresh

Timer Wann die Aktion ausgefuihrt wird,

Repeat In welchem Intervall die Aktion ausgefiihrt wird

Scheduled By Und wer die Aktion konfiguriert hat.

Ist eine Aktion nicht erfolgreich, verbleibt diese in der Action Queue und wird vom Infra-
struktur Server gemass dem Ublichen finfminutigen Intervall so lange wiederholt, bis sie er-
folgreich abgeschlossen wird. Dies kann der Fall sein, wenn z.B. der Datenpfad oder die Ver-
bindungsparameter falsch konfiguriert wurden.

Wenn Sie eine oder mehrere der aufgelisteten Aktionen I6schen wollen, dann

> Markieren Sie die Aktion und wahlen im Kontextmeni Delete Selected Action(s).
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Dieses Kapitel beschreibt die grundlegenden Funktionen, um ein Imaging System zu betreiben.

Einleitung

3.1.1

Wie werden Images verteilt?

3.2

Alle Aktionen die auf den Computern ausgefiihrt werden sollen werden tiber die Management
Console ausgeldst. Die Ausfihrung dieser Aktionen erfolgt dann auf dem entsprechenden
Computer.

In der Regel wird ein Computer bei einem Kaltstart tiber PXE von der anstehenden Aktion eines
Backup oder Restore eines Images erfahren. Zu diesem Zwecke muss also PXE auf den Compu-
tern aktiviert sein und der Columbus PXE Agent muss eingerichtet sein.

PXE liefert automatisch wichtige Inventardaten fiir die Imageverwaltung vom Computer an
die Konsole. Anhand dieser Daten kdnnen Images spater besser verwaltet werden.

Der Client erstellt oder |adt die Images beim nichsten Start oder zu vorgegebenen Zeitpunkten
und liefert einen genauen Status tber den Installationserfolg an die Konsole zurtick.

Das Erstellen eines Images kann als Online Disk Imageing Aktion auf einem laufenden System
durchgeflhrt werden.

Image iiber Konsole erstellen

Im Detailregister Disk Management steht die Funktion Disk Management Operations fir die
Erstellung eines Image zur Verfligung.

» Aktivieren Sie in der Ansicht Devices einen oder mehrere Computer.

» Aktivieren Sie das Detailregister Disk Management und klicken Sie auf Disk Management
Operations.

A e ) v
Device 150f 25 1 device selected Not Filtered W <»p 08 5" b BE-

Dashboad OSDeployment SWAssignment EndpointProtection HW & SW Inventory | DiskManagement | ScheduledActions DataBackup Sets  Attachments

| Bsckup | @ Use orlincimaging Force reboot f devize is oriing (To use WinFE] @ 436 Windows PE O 164 Windows PE

| Restore | Faree reboot it device i enline (To use WinPE) @ 36 Windows PE ) 454 Windows PE

T Filter:

Mame Creation T Hostname Domain/Workaroup Manufacturer Device model Size Type

Dnmmnhadﬂ 22.05.2017 11:57:37 WIN-7-X86.bwgdemo.cor; bwademo.corp innotek GmbH VirtualBox 4280 Complete Backup

[ win-xp-x86.bwgdemo. corp 22.05.2017 11:57:34 win-xp-x86.bwgdemo.cor) bwgdemo.corp innotek GmbH VirtualBox 2563 Complete Backup

[ ocompback 18.05.2017 13:24:46 WIN-7-X64.bwgdemo.cor; bwgdemo.corp innotek GmbH VirtualBox 8160 Complete Backup

D COMPBACK 06.04.2017 17:50:33 win-10-x64 bwgdemo.corp innotek GmbH VirtualBox 8442 Complete Backup

Um ein Disk Image zu erstellen bestehen zwei Moglichkeiten
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3.2.1 Online Imaging
Dem lokal installierten Columbus Management Client wird eine Aktion zugewiesen, eine Si-
cherung der Harddisk in ein Image herzustellen.
Ein angemeldeter Benutzer kann den Fortschritt in der Oberflache des Management Clients
beobachten. Wenn kein Benutzer angemeldet ist erfolgt die Erstellung komplett im Hinter-
grund.
3.2.2 Offline Imaging
Fir diese Aktionen wird der Computer wahrend einer PXE Anfrage mit einer Windows PE Sit-
zung gestartet. Darin wird das Sichern wie auch das Wiederherstellen einer Harddisk vorge-
nommen.
Hinweis Je nach Ziel Windows Installation ist es wichtig die korrekte Windows PE Architektur zu
wahlen.
3.2.3 Ausfiihrung planen
» Durch einen Klick auf «Backup» oder «Restore» wird die Planung der Aktion gestartet.
Disk Management Operations
- Disk Management Operations
e Select jobs for disk imaging / restoring and re-organisation
The Fallowing action(z] <paweran, acompback, > wil be scheduled far 1 abject(z]...
) Proceszs now @ Schedule processing
@ 22052017 [E~v | 1382 s
Fiepeat action
Execute only on the following week daps...
ok || s
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3.3 Verwaltung der Images
— —
Die Verwaltung der Images erfolgt in der Ansicht Infrastructure. Wenn Sie den Indexing and
Network Scanner Agent anwahlen, werden im Register Disk Images alle Images, die sich im
Image-Depot befinden, in der Liste angezeigt.
+ MyCompany Indexing and Metwe 22.05.2017 10:21: 22.05.2017 10:21:55: Network scan stopped
Disk Images | Scheduled Actions
Name Creation Hostname Domain/Workgroup Manufacturer Device model Size Type
mocompba:k 22.05.2017 11:57:37 WIN-7-X86.bwgdema.corf bwgdema.corp innotek GmbH VirtualBox 4260 Complete Backup
[ win-xp-x86.bwgdemo.corp 22.05.2017 11:57:34 win-xp-x86.bwgdemo. cor] bwgdemo. corp innotek GmbH virtualBox 2563 Complete Backup
[ ocon § WIN-7-X64.bwgdemo.cor; bwgdemo. corp innotek GmbH VirtualBox 8160 Complete Backup
Rename image name  Shift+F2 |
E] com win-10-x64 bwademo. corp innotek GmbH virtualBox 8442 Complete Backup
Remove image Shift+Del
Export Ctrl+E
Wenn man ein Image markiert, stehen im Kontextmen weitere Optionen zur Auswahl.
L]
3.4 Verwendung von Images in OSDeploy
— —
Statt der Verwendung von statischen Disk Images empfehlen wir die Verwendung von Smart
Capturing mit welchem Hardware- und Domanenunabhangige Wiederherstellungen enthal-
ten sind. Mehr Informationen im Handbuch zu Columbus OS-Deployment, Stichwort Smart
Deployment.
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